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Ver£ahren zxm Schutzen einer proprietaren Datei 

10 Die Erfindung betrifft ein Verfahren zum Schutzen einer 
Datei mit proprietarem Inhalt gegen unerlaubte Vervielfal- 
tigung durch Fileeharihg von fremden Rechnern, die zu einer 
Internet -Tauschborse zusammengeschlossen sihd und welche 
die Datei in Form von gestreut gespeicherten Datensatzen 

15 zur Verfugung stellen, von denen jeder einen Teil des pro- 
prietaren Inhalts und Metadaten umfass.t, die unter anderem 
aus mindestens einer . Hash- ID und z.B. dem Titel bestehen. 

Den Inhabern der Rechte insbesondere an.Musik- und Filmwer- 
20 ken sowie Spielen entstehen durch die unerlaubte Verviel- 
••faltigung der elektronischen Versionen dieser Weirke be- 
. trachtliche wirCschaf tliche Schaden. Ein grqSer Teil der 
unerlaubten Vervielfaltigungen . erfolgt uber Internet- 
. Tauschborsen, die nach dem Peer-to-Peer-Verf ahren (P2P) 
25 'arbeiten. Am verbreitetsten sind zentraie P2P -Tauschborsen, 
bei denen auf (zentralen) Servern Verzeichnisse der zum 
Tausch verfugbaren Inhalte und die IP-Adressen der an der 
Tauschborsen teilnehmenden Rechner,. von denen diese Inhalte 
herunterladbar sind, gespeichert sind.. Auf eine Suchanfrage 
30. erhalt ein Teilnehmerrechner von dem/den antwortenden Ser- 
ver (n). ein Verzeichnis mit den IP-Adresseh derjenigen ande- 
ren Teilnehmerrechner, welche eine Datei mit dem gesuchten 
Inhalt gespeichert haben und zum Tausch anbieteri. ' Der su- 
chende Rechner baut dann Verbindungen zu den anbietenden 
35' Rechnerri auf und ladt die Datei mit dem gesuchten Inhalt 
untnittelbar von den anbietenden Rechnern herunter. Bei 
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des suchenden Rechners, der nach dem Herunterladen einer 1 
mindestens einen unbrauchbaren Datensatz umfassenden Datei j 
diese als insgesamt unbrauchbar erkennt, wird eine neue ^ 
Suche starten "und f ruher oder spater die gesuchte originale 
5 Datei von anderen Tauschborsenrechnern erhalten. 

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren der 
einleitend angegeb,enen Gattung zu schaffen, das einen ver- 
. besserten Schutz von Dateien gegen unerlaubte VerVielf alti- . \ 
10 gung nach einem P2P-Verf ahren bietet- j 

Diese Aufgabe ist bei einem gattuhgsgemaSen Verfahren er- | 
f indungsgemaS durch die folgenden Schritte gelost: ! 

Suchen nach dem zu schutzeriden Inhalt im Internet \ 

i 

Abspeichern mindestens der Hash- ID jedes als Treffer : 
' . ♦ • * 11 

von mindestens einem ffemden Rechner angebotenen Da- , 

tensatzes 

Erzeugen eines gegenuber dem angebotenen Datensatz j 
veranderten Datensatzes, der mindestens die. abgespei- 

! 

cherte Hash- ID und mit dieser verknupfte Ersatzin- - 
haltsdaten umfasst 

Beantworten von Ahfragen fremder Rechner nach der zu 

schutzenden Datei durch Anbieten des veranderten Dar ! 

i 

tensatzes. j 

s 

i 

yorstehend igenannten, fremden Rechner konnen sowohl j 

Tauschborsenserver als auch insbesondere im Fall des dezen- i 

tralen P2P-Verfahrens an der betreffenden Internet-Tausch- | 

borse. teilnehmende Rechner sein. Dement sprechend kann das j 

im vorstehenden Schritt 1.4 genannte Anbieten des verander- ' 
35 ten Datensatzes sich auf die Information beschranken, dass 
die angefragte Datei oder ein Teil derselben von dem eige- 
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sobald er festgestellt hat, das die bisher heruntergeladene 
Datei mindestens einen gegenuber dem originalen Datensatz 
veranderten Datensatz umfaSt. 

5 Der vorstehend genannte Schritt 1.1 des Verf ahrens nach der 
Erf indung kann zweclcmaSig in folgenden Teilschritten durch- 
gefuhrt werden: 

2.1 Eingeben von mindestens einem die zu schutzende Datei 
10 identif izierenden Suchbegriff in eine lokale Datehbank* 

eines eigenen Rechners 

2.2 Ermitteln, Eingeben und Abspeichern von IP-Adressen 
wenigstens einiger der fremden Rechner in die lokale 

15 Datenbank des eigenen. Rechners 

2 • 3 Auf bau einer Verbindung des eigenen Rechners in das 
Internet und Starten der S.uche durch Abfragen des 
Suchbegriff es bei den fremden Rechnern. 
20 ' 

Der im Schritt 2.1 genannte Suchbegriff kann insbesondere 
der Titel oder ein Teil des Titels des proprietaren Inhal- 
tes der Datei, der Interpret, der Autbr *oder.eine Kombina- 
tion davon sein. Das im Schritt 2.2 genannte Ermitteln und 

25 Eingeben von IP-Adressen insbesondere von Tauschborsen- 
Servern kann manuell, inbesondere aber automatisch unter 
Benutzung einer geeigneten, bekannten Suchmaschine erfol- 
gen, mit dem Ziel, eine oder mehrere Listen der IP-Adressen 
.von an einer oder mehreren Tauschborsen teilnehmenden f rem- 

30 den Rechnern zu erlangen. 

Der eigene Rechner kann dann den zu der zu schiitzenden 
Datei gehorenden veranderten Datensatz den durch die abge- 
speicherten IP-Adressen bezeichneten fremden Rechnern zum 
35 Herunterladen anbieten, wenn. es sich bei dem betreffenden 
fremden Rechner um einen Tauschborsen- Server handelt zur 
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beschrankt sich das Interesse an der unerlaubten Verviel- 
faltigung einer Datei auf einen uberschaubaren Zeitraum, 

Der Ablauf des Verfahrehs nach der Erfindung ist beispiel- 
5 haft in der Zeichnung darg^stellt. Es zeigt: 

ein Ablauf schema der Suche nach von einer Tausch- 
borse angebotenen Dateien mit proprietaren Inhal- 
ten und der nachf olgenden Erzeugung eines veran- 
derten Datensatzes jis Antwort/Tref f er . 

Fig. 2 . ein Ablaufschema des Anbietens des veranderten 
Datensatzes. 



. Fig.. 1. . 

10 
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• 2-2 Ermitteln, Eingeben und Abspeichern von IP-Adres- 
sen wenigstens einiger der f remden Rechner in die 
lokale Datenbank des eigenen Rechners 

5 2.3 . Aufbau einer Verbindung des eigenen Rechners in 

das Internet und Starten der Suche durch Abfragen 
des Suchbegrif fes bei den f remden Rechnerri. 

. 3. Verfahren hach Anspruch 2, dadurch. gekennzeichnet , 
10 dass der eigene Rechner den duirch die abgespeicherten 

IP-Adiressen bezeichneten f remden Rechnern den zu der 
zu schutzenden Datei gehorenden, veranderten Datensatz 
2iim Herunterladen anbietet. 

15 4 . Verfahren nach einem der Anspruche 1 bis 3 , dadurch 
gekennzeichnet, dass die Hash- ID jedes als Tref fer von 
einem f remden Rechner angebotenen Datensatzes mit den- 
. . abgespeicherten Hash-IDs verglicheri wird und Tref fer, 

fur die das Vergleichsergebnis positiv ist, nicht zu 

20 einem veranderten Datensatz weiterverarbeitet werden. 

5. . . Verf iahren nach . einem der Anspruche 1 bis 4 , dadurch 

gekennzeichnet , dass die IP-Adresse des eigenen Rech- 
ners regelmafiig verandert wird* 

-25- 

6, Verfahren nach einem der Anspruche 1 bis 5, dadurch 
gek^nnzeichnet , dass Anfragen fremder Rechner nach der 

. zu schutzenden Datei in anonymisierter Form protokol- 
liert werden. . . 

30 

- 7. Verfahren nach einem der Anspruche 1 bis 6, dadurch 
gekennzeichnet , dass nach dem zu schutzenden Inhalt 
nur bis zu einem yorgegebenen Ablaufdatum gesucht 
wird. 

35 ' 
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